Protezione dei dati personali (c.d. “Privacy”)

ASL AL Progetto di attuazione di nuovi servizi privacy.

Alessandria, 21 febbraio 2017

"~ |l EONARDO -

SECURITY & INFORMATION SYSTEMS MIMPIEMONTE




2~ | EONARRDO

SECURITY & INFORMATION SYSTEMS il e

Indice

Argomenti oggetto della presentazione

Introduzione: ambito, finalita e obiettivi
Servizi Privacy ASL AL: descrizione del progetto di esecuzione
Fase 1 dei Servizi - coinvolgimento dei Direttori/Responsabili di Strutture Org.ve

Tempi di realizzazione R

NN N N YN

Prossimi passi &




‘% LEONARDO

SECURITY & INFORMATION SYSTEMS il e

Premessa ed esigenza

Continuare nell’opera di protezione dei dati nell’ottica del continuo miglioramento

L’ASL AL ha avviato, su richiesta dellavv. Maria Daniela Cogo,
Dirigente Avvocato - Ufficio Legale - al cui Settore afferisce la
materia della privacy dellASL AL, un progetto per assicurare in
via continuativa la conformita dell’ente alla vigente normativa in
materia di trattamento di dati personali (in particolare, al
Decreto legislativo 30 giugno 2003, n. 196 CODICE IN

MATERIA DI PROTEZIONE DEI DATI PERSONALI).

Per realizzare questo progetto 'ASL AL si avvarra della
collaborazione della societda Leonardo S.p.A. (ex
Finmeccanica), societda che opera nei settori ad alta
tecnologia, tra cui lambito della sicurezza, incaricata
dellesecuzione dei “Servizi Privacy”.
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Ambito

Strutture organizzative coinvolte nel progetto

L'ambito di riferimento per I'applicazione dei Servizi Privacy,
ossia il perimetro di intervento, comprende tutti i Presidi
Ospedalieri, i Distretti, inclusi i Servizi Amministrativi ed |l
Dipartimento di Prevenzione dell’ASL AL.
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Rischi da mitigare

Perdita economica, pagamenti,
rigorose sanzioni (per eventuali
violazioni dei diritti degli interessati -
es. dei pazienti -, per risarcimento di
danni per violazioni di privacy e/o di
sicurezza, per irrogazione di sanzioni
da parte dellAutorita Garante).

Coinvolgimento in procedimenti
giudiziari (ad es. per violazioni di
legge) e/o in controversie con le
parti in causa (pazienti, utenti,
fornitori, personale e altri soggetti) da
parte del titolare e/o del responsabile
del trattamento.

ASL AL - Rischi di violazione privacy e di sicurezza

Perdita, compromissione
dellimmagine, della
reputazione dellASL AL (ad es. in
caso di segnalazioni di violazione
dei diritti dellinteressato, per
ispezioni dellAutorita Garante, per
incidenti di sicurezza o illecita
diffusione di dati sensibili).

Aumento dei costi di gestione,
impiego straordinario di risorse (ad
es. per mancanza di procedure
interne — es. di rilascio informativa,
di risposta all'interessato - o per
ripristinare dati cancellati o
accidentalmente persi).
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Finalita e obiettivi

Scopo del progetto

« Ottemperare alla normativa cogente (es. al Codice Privacy)
ed evitare eventuali sanzioni per le persone e per 'ASL AL

« Migliorare la consapevolezza da parte dei soggetti coinvolti nel
trattamento dei dati dei propri compiti e responsabilita

 Accrescere il livello di protezione dei dati dell’ente, con
particolare riguardo alla sicurezza dei dati sensibili

« Attivare i processi per 'applicazione del nuovo Regolamento
\ Europeo sulla Privacy.

- =

PRIVACY
In ottica di standardizzazione delle procedure

di gestione degli adempimenti per tutte gli
ospedali e i Distretti del’ASL AL

<Or<—x
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Il nuovo Regolamento Europeo sulla Privacy (GDPR)

Il General Data Protection Regulation (GDPR) introduce nuovi diritti, obblighi,
adempimenti.

 E’invigore dal 24 magqgio 2016
« _Siapplicaadecorrere dal 25 maggio 2018

GDPR
eneral D. i

w1 B’ obbligatorio e direttamente applicabile in ciascuno degli Stati membri

Il GDPR stabilisce sanzioni di rilevante entita economica senza precedenti

Sanzioni amministrative pecuniarie fino a
20 milioni di euro, o per le imprese, fino al
4% del fatturato mondiale totale annuo
dell'esercizio precedente, se superiore.
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Servizi Privacy ASL AL - progetto di esecuzione

Servizi professionali di supporto tecnico ed organizzativo ai fini del’adeguamento
alla normativa Privacy

Il progetto di esecuzione dei Servizi Privacy é articolato nelle seguenti Fasi.

FASE 1 FASE 2 FASE 3

Servizio Verificae censimento * Verifica delle misure di « Monitoraggio degli

dei trattamenti di dati personali sicurezza dei dati interventi e revisione
ServizioRevisione e « AnalisidelnuovoReg.UE @ « Formazionedel personale
predisposizione della modulistica in materia di Data coinvolto per TASLAL
ServizioElaborazione e redazione Protection e valutazione « Implementazione sistema
del “Piano degliInterventi. « Compliance Normativa di gestione adempimenti.

OTTEMPERAREALLE LEGGIE ACCRESCEREIL LIVELLO DIPROTEZIONE DEI DATI
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Servizi Privacy - Fase 1

Attivita operative da realizzare

J
« Servizio Verifica e censimento dei trattamenti di dati f'ﬁ:;"
personali (Cod. Id. SPRV-01-A) ‘

« Servizio Revisione e predisposizione della modulistica
in materia di privacy (Cod. Id. SPRV-01-B)

« Servizio Elaborazione e redazione del “Piano degli
Interventi” (Cod. Id. SPRV-01-C)




‘% LEONARDO

SECURITY & INFORMATION SYSTEMS il e

Servizi Privacy - Fase 1

Start up attivita

« Formazione e attivazione del Gruppo di Lavoro (GdL)
« Definizione di un piano di lavoro dettagliato e della metodologia

* Acquisizione e analisi della documentazione esistente in ASL AL (es.
Deliberazioni, modulistica)
« Svolgimento di un incontro di presentazione del progetto con la

partecipazione dei Direttori/Responsabili di Strutture Organizzative
Complesse (SC) coinvolti in Fase 1.
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Servizio Verificae censimento del trattamenti di dati

Coinvolgimento delle persone del’ASL che hanno un ruolo di responsabilita nel
trattamento dei dati personali

L’attivita proposta é finalizzata alla rilevazione delle informazioni relative ai trattamenti
di dati effettuati dallASL AL mediante il proprio personale dipendente e dai
collaboratori (ambiti sanitario e amministrativo).

Vi chiederemo, in sintesi, informazioni riguardanti:

» iprocessi, le finalita e le modalita (cartacea e/o automatizzata)
di trattamento

» latipologia di dati trattati (personali e/o sensibili e/o o giudiziari)

» le categorie degli interessati

« la mappatura delle banche dati esistenti

» gli adempimenti obbligatori di legge (es. rilascio informativa)

» le misure di sicurezza applicate,

* i soggetti terzi coinvolti, a vario titolo, nel trattamento.
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Servizi Privacy - Fase 1: elaborazione dei risultati

Deliverable rilasciati

L'attivita progettuale prevede il rilascio dei seguenti
documenti:

« Documento dei Trattamenti di dati personali”, in cui
vengono descritti | trattamenti di dati personali di cui
I’ASL AL e titolare.

« Revisione della “modulistica” oggetto di
aggiornamento ed eventuale predisposizione di
nuovi modelli per FASL AL

« Piano degli” Interventi ” in materia di privacy.
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Tempi di realizzazione

Inizio e previsione di fine delle attivita

La realizzazione del progetto
avra una durata stimabile in
circa 2 anni solari, a partire da
febbraio 2017.
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| prossimi passi

Iniziative in partenza

« Definizione di un piano di incontri/interviste ai
Direttori/Responsabili di Strutture Organizzative
Complesse (SC) e predisposizione del calendario.

 Preparazione di una scheda tecnica da
“personalizzare” su misura per I'ASL AL ai fini
dell’attivita di rilevazione dello scenario.

« Esecuzione degli incontri/interviste

* Revisione della Deliberazione del Direttore Generale
n.2009/1379 del 25/06/2009 con oggetto Decreto
Legislativo 30 giugno 2013, n.196: nomina dei
Responsabili del trattamento dei dati personali.

« Verifica modulistica (es. informativa e consenso).
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